SUBSTITUTIVO AO PROJETO DE LEI N° 2.126, DE 2011

Estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil.

O Congresso Nacional decreta:
CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil e determina as diretrizes para atuacdo da
Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a
materia.

Art. 2° A disciplina do uso da Internet no Brasil tem como fundamento o
respeito a liberdade de expresséo, bem como:

| — 0 reconhecimento da escala mundial da rede;

I — os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

[l — a pluralidade e a diversidade;

IV — a abertura e a colaboracéo;

V — a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VI — a finalidade social da rede.

Art. 3° A disciplina do uso da Internet no Brasil tem o0s seguintes
principios:

| — garantia da liberdade de expresséo, comunicacdo e manifestacéo de
pensamento, nos termos da Constituicao;

Il — protecéo da privacidade;
Il — protecéo aos dados pessoais, na forma da lei;
IV — preservacéo e garantia da neutralidade de rede;

V — preservacédo da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com o0s padrdes
internacionais e pelo estimulo ao uso de boas praticas;



VI — responsabilizacéo dos agentes de acordo com suas atividades, nos
termos da lei; e

VIl — preservacéo da natureza participativa da rede.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria, ou nos
tratados internacionais em que a Republica Federativa do Brasil seja
parte.

Art. 4° A disciplina do uso da Internet no Brasil tem o0s seguintes
objetivos:

| — promover o direito de acesso a Internet a todos;

Il — promover o0 acesso a informacdo, ao conhecimento e a participacao
na vida cultural e na conduc¢ao dos assuntos publicos;

Il — promover a inovacdo e fomentar a ampla difusdo de novas
tecnologias e modelos de uso e acesso; e

IV — promovera adesao a padrbes tecnoldgicos abertos que permitam a
comunicacéo, a acessibilidade e a interoperabilidade entre aplicacdes e
bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

| — Internet: o sistema constituido de conjunto de protocolos logicos,
estruturado em escala mundial para uso publico e irrestrito, com a
finalidade de possibilitar a comunicacdo de dados entre terminais por
meio de diferentes redes;

I — terminal: computador ou qualquer dispositivo que se conecte a
Internet;

[l — administrador de sistema autbnomo: pessoa fisica ou juridica que
administra blocos de endereco Internet Protocol — IP especificos e o
respectivo sistema autbnomo de roteamento, devidamente cadastrada no
ente nacional responséavel pelo registro e distribuicdo de enderecos IP
geograficamente referentes ao Pais;

IV — endereco IP: codigo atribuido a um terminal de uma rede para
permitir sua identificacéo, definido segundo parametros internacionais;



V — conexdo a Internet: habilitacdo de um terminal para envio e
recebimento de pacotes de dados pela Internet, mediante a atribuicdo ou
autenticacao de um endereco IP;

VI — registro de conexdo: conjunto de informacdes referentes a data e
hora de inicio e término de uma conexdo a Internet, sua duracdo e o
endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados;

VII — aplicagdes de Internet: conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a Internet; e

VIII — registros de acesso a aplicacdes de Internet. conjunto de
informacdes referentes a data e hora de uso de uma determinada
aplicacdo de Internet a partir de um determinado endereco de IP.

Art. 6° Na interpretacdo desta Lei serdo levados em conta, além dos
fundamentos, principios e objetivos previstos, a natureza da Internet,
Seus usos e costumes particulares e sua importancia para a promocao
do desenvolvimento humano, econdmico, social e cultural.

CAPITULO I
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a Internet é essencial ao exercicio da cidadania e ao
usuario sdo assegurados os seguintes direitos:

| — a inviolabilidade da intimidade e da vida privada, assegurado o direito
a sua protecéo e a indenizacdo pelo dano material ou moral decorrente
de sua violacéo;

Il — & inviolabilidade e ao sigilo do fluxo de suas comunica¢cdes pela
Internet, salvo por ordem judicial, na forma da lei;

Il — a inviolabilidade e ao sigilo de suas comunicacBes privadas
armazenadas, salvo por ordem judicial;

IV— & ndo suspensao da conexado a Internet, salvo por débito diretamente
decorrente de sua utilizacéo;

V — a manutencéo da qualidade contratada da conexao a Internet;

VI — a informacdes claras e completas constantes dos contratos de
prestacdo de servigcos, com detalhamento sobre o regime de protecéo
aos registros de conexao e aos registros de acesso a aplicacbes de



Internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade; e

VII — ao ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicacbes de Internet, salvo
mediante consentimento livre, expresso e informado ou nas hipoteses
previstas em lei;

VIl — a informagdes claras e completas sobre a coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderao ser utilizados para finalidades que:

a) justificaram sua coleta;
b) n&o sejam vedadas pela legislacéo ; e
c) estejam especificadas nos contratos de prestacao de servicos.

IX — ao consentimento expresso sobre a coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada
das demais clausulas contratuais;

X — a exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de Internet, a seu requerimento, ao término da
relacédo entre as partes; e

Xl- a publicidade e clareza de eventuais politicas de uso dos provedores
de conexdo a Internet e de aplicacbes de Internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a
Internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das comunicacfes
privadas pela Internet; ou

I — em contrato de adesdo, ndo oferecam como alternativa ao
contratante a adocdo do foro brasileiro para solucdo de controvérsias
decorrentes de servigos prestados no Brasil.

CAPITULO 1l
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET



Secéo |
Da Neutralidade de Rede

Art. 9° O responsavel pela transmisséo, comutacdo ou roteamento tem o
dever de tratar de forma isonbmica quaisquer pacotes de dados, sem
distingcdo por conteudo, origem e destino, servico, terminal ou aplicacéo.

§ 1° A discriminacdo ou degradacao do trafego sera regulamentada por
Decreto e somente podera decorrer de:

| — requisitos técnicos indispensaveis a prestacdo adequada dos servicos
e aplicacoes; e

Il — priorizac&o a servicos de emergéncia.

§ 2° Na hipotese de discriminacédo ou degradacdo do trafego prevista no
8§ 19, o responsavel mencionado no caput deve:

| — abster-se de causar dano aos usuarios, na forma do art. 927 do
Cadigo Civil;

[l — agir com proporcionalidade, transparéncia e isonomia;

[l — informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e
mitigacao de trafego adotadas; e

IV— oferecer servicos em condicdes comerciais ndo discriminatorias e
abster-se de praticar condutas anticoncorrenciais.

§ 3° Na provisdo de conexdo a Internet, onerosa ou gratuita, bem como
na transmissdo, comutacdo ou roteamento, é vedado bloquear,
monitorar, filtrar ou analisar o conteudo dos pacotes de dados.

Secéao Il
Da Protecéo aos Registros, Dados Pessoais e Comunicacdes Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de
acesso a aplicacdes de Internet de que trata esta Lei, bem como de
dados pessoais e do conteudo de comunicacdes privadas, devem
atender a preservacao da intimidade, vida privada, honra e imagem das
partes direta ou indiretamente envolvidas.

8 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou



associados a dados pessoais ou outras informacdes que possam
contribuir para a identificacdo do usuario ou do terminal, mediante ordem
judicial, na forma do disposto na Secédo IV deste Capitulo, respeitado o
disposto no artigo 7°.

§ 2° O conteudo das comunicacbes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipdteses e na forma que a
lei estabelecer.

8§ 3° O disposto no caput ndo impede o acesso, pelas autoridades
administrativas que detenham competéncia legal para a sua requisicao,
aos dados cadastrais que informem qualificacdo pessoal, filiacdo e
endereco, na forma da lei.

8 4° As medidas e procedimentos de seguranca e sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e
atender a padrdes definidos em regulamento.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, dados pessoais ou de comunicacbes por
provedores de conexdo e de aplicacbes de Internet em que pelo menos
um desses atos ocorra em territorio nacional, devera ser respeitada a

legislacdo brasileira, os direitos a privacidade, ao sigilo dos dados
pessoais, das comunicagdes privadas e dos registros.

81° O disposto no caput se aplica aos dados coletados em territorio
nacional e ao conteido das comunicacfes, nos quais pelo menos um
dos terminais esteja localizado no Brasil.

§2° O disposto no caput se aplica mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que pelo menos
uma integrante do mesmo grupo econdémico possua estabelecimento no
Brasil.

83° Os provedores de conexao e de aplicacbes de Internet deverao
prestar, na forma da regulamentacdo, informacdes que permitam a
verificagcdo quanto ao cumprimento da legislacdo brasileira, a coleta,
guarda, armazenamento ou tratamento de dados, bem como quanto ao
respeito a privacidade e ao sigilo de comunicacoes.

84° Decreto regulamentara o procedimento para apuracao de infracdes
ao disposto neste artigo.

Art. 12. O Poder Executivo, por meio de Decreto, podera obrigar os
provedores de conexdo e de aplicacdes de Internet previstos no art. 11



que exercam suas atividades de forma organizada, profissional e com
finalidades econbmicas a instalarem ou utilizarem estruturas para
armazenamento, gerenciamento e disseminacdo de dados em territorio
nacional, considerando o porte dos provedores, seu faturamento no
Brasil e a amplitude da oferta do servigo ao publico brasileiro.

Art. 13. Sem prejuizo das demais sanc¢des civeis, criminais ou
administrativas, as infracdes as normas previstas nos artigos 10, 11 e 12
ficam sujeitas, conforme o caso, as seguintes sancdes, aplicadas de
forma isolada ou cumulativa:

| — adverténcia, com indicacdo de prazo para adocdo de medidas
corretivas;

Il — multa de até dez por cento do faturamento bruto do grupo econémico
no Brasil no seu ultimo exercicio, excluidos os impostos;

Il — suspensdo temporaria das atividades que envolvam os atos
previstos nos artigos 11 e 12; ou

IV — proibicdo de exercicio das atividades que envolvam os atos
previstos nos artigos 11 e 12.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritério ou estabelecimento situado no Pais.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 14. Na provisdo de conexdo a Internet, cabe ao respectivo provedor
o dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de um ano, nos termos do
regulamento.

8 1° A responsabilidade pela manutencdo dos registros de conexao nao
podera ser transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexado sejam guardados
por prazo superior ao previsto no caput.

§ 3° Na hip6tese do § 2° a autoridade requerente tera o prazo de
sessenta dias, contados a partir do requerimento, para ingressar com o
pedido de autorizagao judicial de acesso aos registros previstos no caput.



8 4° O provedor responsavel pela guarda dos registros devera manter
sigilo em relagcdo ao requerimento previsto no 8 2° que perdera sua
eficacia caso o pedido de autorizacdo judicial seja indeferido ou nao
tenha sido protocolado no prazo previsto no § 3°.

Subsecéo Il

Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisao
de Conexao

Art. 15. Na provisdo de conexao, onerosa ou gratuita, é vedado guardar
0s registros de acesso a aplicacdes de Internet.

Subsecéao Il

Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisao
de Aplicacoes

Art. 16. Na provisdo de aplicacBes de Internet, onerosa ou gratuita, é
vedada a guarda:

| - dos registros de acesso a outras Aplicacdes de Internet sem que o
titular dos dados tenha consentido previamente, respeitado o disposto no
art. 7°;, ou

Il — de dados pessoais que sejam excessivos em relacdo a finalidade
para a qual foi dado consentimento pelo seu titular.

Art. 17. Ordem judicial poderéa obrigar, por tempo certo, os provedores de
aplicacoes de Internet a guardarem registros de acesso a aplicacdes de
Internet, desde que se tratem de registros relativos a fatos especificos
em periodo determinado, ficando o fornecimento das informacgbes
submetido ao disposto na Secéo IV deste Capitulo.

8 1° Observado o disposto no caput, a autoridade policial ou
administrativa ou o Ministério Publico podera requerer cautelarmente que
0s registros de acesso a aplicacbes de Internet sejam guardados,
observados o procedimento e os prazos previstos nos 88 3° e 4° do art.
14.

Art. 18. Ressalvadas as hipoteses previstas nesta Lei, a opcdo por néo
guardar os registros de acesso a aplicacbes de Internet ndo implica
responsabilidade sobre danos decorrentes do uso desses servicos por
terceiros.

Secéo Il



Da Responsabilidade por Danos Decorrentes de Contetudo Gerado por
Terceiros

Art. 19. O provedor de conexdo a Internet ndo sera responsabilizado
civiimente por danos decorrentes de conteudo gerado por terceiros.

Art. 20. Com o intuito de assegurar a liberdade de expresséo e impedir a
censura, o provedor de aplicacbes de Internet somente podera ser
responsabilizado civiimente por danos decorrentes de conteddo gerado
por terceiros se, apos ordem judicial especifica, n&do tomar as
providéncias para, no ambito e nos limites técnicos do seu servico e
dentro do prazo assinalado, tornar indisponivel o conteddo apontado
como infringente, ressalvadas as disposi¢cdes legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificacdo clara e especifica do conteddo apontado como
infringente, que permita a localizacdo inequivoca do material.

§ 2° A aplicacdo do disposto neste artigo para infragcbes a direitos de
autor ou a diretos conexos depende de previsdo legal especifica, que
devera respeitar a liberdade de expressdo e demais garantias previstas
no art. 5° da constituicéo federal.

Art. 21. Sempre que tiver informacdes de contato do usuario diretamente
responsavel pelo contetdo a que se refere o art. 19, cabera ao provedor
de aplicacdes de Internet comunicar-lhe os motivos e informacdes
relativos a indisponibilizacdo de conteddo, com informacbes que
permitam o contraditério e a ampla defesa em juizo, salvo expressa
previsao legal ou salvo expressa determinacéo judicial fundamentada em
contrario.

Paragrafo unico. Quando solicitado pelo usuario que disponibilizou o
conteudo tornado indisponivel, o provedor de aplicacdes de Internet que
exerce essa atividade de forma organizada, profissionalmente e com fins
econdmicos, substituird o conteudo tornado indisponivel, pela motivacao
ou pela ordem judicial que deu fundamento a indisponibilizacéo.

Secao IV
Da Requisicao Judicial de Registros

Art. 22. A parte interessada podera, com o propésito de formar conjunto
probatorio em processo judicial civel ou penal, em carater incidental ou
autbnomo, requerer ao juiz que ordene ao responsavel pela guarda o



fornecimento de registros de conexdo ou de registros de acesso a
aplicacdes de Internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, 0
requerimento devera conter, sob pena de inadmissibilidade:

| — fundados indicios da ocorréncia do ilicito;

Il — justificativa motivada da utilidade dos registros solicitados para fins
de investigacédo ou instrucéo probatoria; e

[Il — periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do
sigilo das informacdes recebidas e a preservacdo da intimidade, vida
privada, honra e imagem do usuario, podendo determinar segredo de
justica, inclusive quanto aos pedidos de guarda de registro.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuacao da Unido, dos Estados, do
Distrito Federal e dos Municipios no desenvolvimento da Internet no
Brasil:

| — estabelecimento de mecanismos de governanca multiparticipativa,
transparente, colaborativa e democrética, com a participacdo do governo,
do setor empresarial, da sociedade civil e da comunidade académica;

Il — promocéo da racionalizacdo da gestdo, expansao e uso da Internet,
com participacdo do Comité Gestor da Internet no Brasil;

Il — promocao da racionalizacdo e da interoperabilidade tecnoldgica dos
servicos de governo eletronico, entre os diferentes Poderes e niveis da
federacao, para permitir o intercambio de informacdes e a celeridade de
procedimentos;

IV — promocao da interoperabilidade entre sistemas e terminais diversos,
inclusive entre os diferentes niveis federativos e diversos setores da
sociedade;

V — adocao preferencial de tecnologias, padroes e formatos abertos e
livres;

VI — publicidade e disseminacdo de dados e informacdes publicos, de
forma aberta e estruturada;



VII — otimizac&o da infraestrutura das redes e estimulo a implantacéo de
centros de armazenamento, gerenciamento e disseminacédo de dados no
pais, promovendo a qualidade técnica, a inovacdo e a difusdo das

aplicacdes de Internet, sem prejuizo a abertura, a neutralidade e a
natureza participativa,;

VIII — desenvolvimento de acbes e programas de capacitacdo para uso
da Internet;

IX — promocéao da cultura e da cidadania; e

X — prestacado de servigos publicos de atendimento ao cidadédo de forma
integrada, eficiente, simplificada e por mdultiplos canais de acesso,
inclusive remotos.

Art. 25. As aplicacdes de Internet de entes do Poder Publico devem
buscar:

| — compatibilidade dos servicos de governo eletronico com diversos
terminais, sistemas operacionais e aplicativos para seu acesso;

Il — acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, culturais e  sociais,
resguardados os aspectos de sigilo e restricdes administrativas e legais;

[l — compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informacoes;

IV — facilidade de uso dos servicos de governo eletronico; e
V — fortalecimento da participacdo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacéo
da educacdo, em todos os niveis de ensino, inclui a capacitacao,
integrada a outras praticas educacionais, para 0 uso seguro, consciente
e responsavel da Internet como ferramenta para o exercicio da
cidadania, a promocéao de cultura e o desenvolvimento tecnolégico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promocéo
da Internet como ferramenta social devem:

| — promover a inclusao digital;

Il — buscar reduzir as desigualdades, sobretudo entre as diferentes
regides do Pais, no acesso as tecnologias da informa¢édo e comunicacao
€ NOo Seu uso; e



[l — fomentar a producéo e circulacdo de conteudo nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos,
bem como fixar metas, estratégias, planos e cronogramas referentes ao
uso e desenvolvimento da Internet no Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 29. A defesa dos interesses e direitos estabelecidos nesta Lei podera
ser exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 30. Até a entrada em vigor da lei especifica prevista no § 2° do art.
20, a responsabilidade do provedor de aplicacdes de Internet por danos
decorrentes de conteudo gerado por terceiros, quando se tratar de
infracdo a direitos de autor ou a direitos conexos, continuara a ser
disciplinada pela legislacdo autoral em vigor aplicavel na data da entrada
em vigor desta Lei.

Art. 31. Esta Lei entrara em vigor sessenta dias apds a data de sua
publicacao oficial.

Brasilia-DF, em de de 2013.



