Artigos Sobre Leis da Internet




Lei Carolina Dickemann “Lei N° 12737”

« Como surgi-o essa? Depois que seu
computador precisou de manutencao corretiva e
dentro do computador continha arquivos
intimos.

» Qual o papel de um Tecnico de Informatica?

» E prestar o servico, ser confiavel, honesto e
manter sigilo dos arquivos que contem dentro
do computador.

« Como surgiu a Lei Carolina Dickemann
N° 127377



Lel Carolina Dickemann Lel N® 12737

« Em maio de 2012, Carolina Dieckmann viu 36 fotos intimas
suas serem replicadas na internet.

 Acontecimento fol Maio de 2012

* Nesta epoca apenas so existia a Lel de Danos Morais que vou
citar mais adiante.



- LEI'N° 12.737, DE 30 DE NOVEMBRO DE 2012.

* Vigéncia

* DispOe sobre a tipificacao criminal de delitos informaticos; altera o
Decreto Lei no 2.848, de 7 de dezembro de 1940 Cddigo

* Penal; e da outras providéncias.

- APRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

 Art. 10 Esta Lei disp0e sobre a tipificacao criminal de delitos informaticos
e da outras providéncias.

* Art. 20 O Decreto Lei no 2.848, de 7 de dezembro de 1940 Cddigo
 Penal, fica acrescido dos seqguintes arts. 154A e 154B:




* “Invasao de dispositivo informatico
« Art. 154A.

* Invadir dispositivo informatico alheio, conectado ou nédo a rede de
computadores, mediante violacao indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacoes sem
autorizacao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

* Pena detencao, de 3 (trés) meses a 1 (um) ano, e multa.

* § 10 Na mesma pena incorre guem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir
a pratica da conduta definida no caput.

* § 20 Aumentasse a pena de um sexto a um terco se da invasao resulta
prejuizo econdmico.



« § 30 Se da invasao resultar a obtencao de conteudo de comunicacoes
eletronicas privadas, segredos comerciais ou industriais, informacoes
sigilosas, assim definidas em lel, ou o controle remoto nao autorizado do
dispositivo invadido:

* Pena reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

* § 40 Na hipotese do § 30, aumentasse a pena de um a dois tercos se
houver divulgacao, comercializacao ou transmissao a terceiro, a qualquer
titulo, dos dados ou informacdes obtidos.



* § 50 Aumentasse a pena de um terco a metade se o crime for praticado
contra:

* | Presidente da Republica, governadores e prefeitos;
* || Presidente do Supremo Tribunal Federal,

* ||l Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia

 Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Camara Municipal; ou

* IV dirigente maximo da administracéo direta e indireta federal, estadual,
municipal ou do Distrito Federal.”




* “Acao penal
* Art. 154B.

* Nos crimes definidos no art. 154A, somente se procede mediante
representacao, salvo se o crime for cometido contra a administracao
publica direta ou indireta de qualquer dos Poderes da Uni&o, Estados,
Distrito Federal ou Municipios ou contra empresas concessionarias de
servicos publicos.”

e Art. 30 Os arts. 266 e 298 do Decreto Lel no 2.848, de 7 de dezembro
de 1940 Cddigo

* Penal, passam a vigorar com a seguinte redacao:

* “Interrupcao ou perturbacao de servico telegrafico, telefénico,
iInformatico, telematico ou de informacéao de utilidade publica
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« § 1° Incorre na mesma pena quem interrompe servico telematico ou de
iInformacéao de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

* § 20 Aplicam-se as penas em dobro se o crime é cometido por ocasiao de
calamidade publica.” (NR)

 “Falsificacdo de documento particular
o AL, 208,
* Falsificacao de cartao

« Paragrafo unico. Para fins do disposto no caput, equiparasse a documento
particular o cartao de crédito ou debito.” (NR)

* Art. 40 Esta Lei entra em vigor apos decorridos 120 (cento e vinte) dias de sua
publicacao oficial.

* Brasilia, 30 de novembro de 2012; 1910 da Independéncia e 1240 da
Republica.



Damos Morais

« A 12 turma recursal dos Juizados Especiais do TJ/DF confirmou a decisao do juizo do
1° JEC de Taguatinga gque condenou um usuario de rede social a pagar indenizacao a
outro por proferir xingamentos contra este no Facebook.

« Consta autos, que as partes possuiam um acordo, o qual foi desfeito e, por isso,
gerou insatisfacdo em ambos. Porém, o réu proferiu xingamento capaz de injuriar o
autor por meio de conversa no Facebook. Entdo, o ofendido ajuizou acao de
reparacao.

* O juiz de Direito, Renato Magalhaes Margues, avaliou que ¢é "inegavel a efetiva
macula a honra de alguém que ¢é ofendido com palavra de baixo calao". Com isso,
considerou ser desnecessaria a apresentacao de prova do prejuizo. "O dano moral,
ao contrario do dano material, ndo reclama prova especifica do prejuizo objetivo, vez
gue este decorre do proprio fato".



Damos Morais

A partir desse entendimento, o magistrado considerou alguns fatores para a fixacao
da indenizacao devida, como: a capacidade econdmica das partes; a natureza e
extensdo do dano, e as circunstancias em gue se deu o ato ilicito. Ressaltou ainda
gue a indenizacao tem como objetivo "inibir novas condutas lesivas por parte do reu,
desde que nao se transforme em fator de locupletamento por parte do autor".

« Diante das circunstancias e com base nos argumentos, o juiz fixou o valor da
iIndenizacéao a titulo de danos morais em R$ 500, com o entendimento que tal
guantia satisfaz os requisitos mencionados.

« O réu interp0s recurso, mas a turma recursal do TJ/DF manteve a sentenca por
seus proprios fundamentos.



SUBSTITUTIVO AO PROJETO DE LEI N° 2.126, DE 2011

Estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil.

O Congresso Nacional decreta:
CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lel estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil e determina as diretrizes para atuacao da
Uniao, dos Estados, do Distrito Federal e dos Municipios em relacao a
materia.

Art. 2° A disciplina do uso da Internet no Brasil tem como fundamento o
respeito a liberdade de expressao, bem como:



| — 0 reconhecimento da escala mundial da rede;

I — os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

lll — a pluralidade e a diversidade;

IV — a abertura e a colaboracgao;

V — a livre Iniciativa, a livre concorréncia e a defesa do consumidor; e
V] — a finalidade social da rede.

Art. 3° A disciplina do uso da Internet no Brasil tem os seguintes
principios:

| — garantia da liberdade de expressao, comunicacao e manifestacao de
pensamento, nos termos da Constituigcao;



pensamento, nos termos da Constituicao;

|l - protecao da privacidade;

Il - protecao aos dados pessoais, na forma da lel;
IV — preservacao e garantia da neutralidade de rede;

V — preservacdo da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas tecnicas compativels com o0s padroes
Internacionais e pelo estimulo ao uso de boas praticas;



VI — responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei; e

VIl — preservacao da natureza participativa da rede.

Paragrafo unico. Os principios expressos nesta Lel nao excluem outros
previstos no ordenamento juridico patrio relacionados a matéria, ou nos
tratados Internacionais em que a Republica Federativa do Brasil seja
parte.

Art. 4° A disciplina do uso da Internet no Brasil tem os seguintes
objetivos:

| — promover o direito de acesso a Internet a todos;

Il — promover 0 acesso a informacao, ao conhecimento e a participacao
na vida cultural e na conducao dos assuntos publicos;



Il — promover a inovagcdo e fomentar a ampla difusao de novas
tecnologias e modelos de uso e acesso; e

IV — promovera adesio a padroes tecnoldgicos abertos que permitam a
comunicacio, a acessibilidade e a interoperabilidade entre aplicacbes e
bases de dados.

Art. 5° Para os efeitos desta Lel, considera-se:

| — Internet: o sistema constituido de conjunto de protocolos Idgicos,
estruturado em escala mundial para uso publico e irrestrito, com a
finalidade de possibilitar a comunicacao de dados entre terminais por
meio de diferentes redes:

Il — terminal: computador ou qualquer dispositivo que se conecte a
Internet;



Il — administrador de sistema autonomo: pessoa fisica ou juridica que
administra blocos de endere¢o Internet Protocol — IP especificos e o
respectivo sistema autdonomo de roteamento, devidamente cadastrada no
ente nacional responsavel pelo registro e distribuicao de enderegos IP
geograficamente referentes ao Pais;

IV — endereco IP: codigo atribuido a um terminal de uma rede para
permitir sua identificacao, definido segundo parametros internacionais;



V — conexdo a Internet: habilitacado de um terminal para envio e
recebimento de pacotes de dados pela Internet, mediante a atribuicao ou
autenticacao de um endereco IP;

VI — registro de conexao: conjunto de informacdes referentes a data e
hora de Inicio e téermino de uma conexao a Internet, sua duragao e o
endereco |P utllizado pelo terminal para o envio e recebimento de
pacotes de dados;

VIl — aplicagdes de Internet: conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a Internet; e

VIII — registros de acesso a aplicacdes de Internet: conjunto de
Informacgoes referentes a data e hora de uso de uma determinada
aplicacao de Internet a partir de um determinado endereco de IP.



Art. 6° Na interpretacao desta Leil serdo levados em conta, além dos
fundamentos, principios e objetivos previstos, a natureza da Internet,
seus usos e costumes particulares e sua importancia para a promog¢ao
do desenvolvimento humano, econdmico, social e cultural.

CAPITULO I
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a Internet € essencial ao exercicio da cidadania e ao
usuario sao assegurados os seguintes direitos:

| — a inviolabilidade da intimidade e da vida privada, assegurado o direito

a sua protecao e a indenizacao pelo dano material ou moral decorrente
de sua violacio;

I — a inviolabilidade e ao sigilo do fluxo de suas comunicacdes pela
Internet, salvo por ordem judicial, na forma da lei;




Il = a Inviolabilidade e ao sigilo de suas comunicagcdes privadas
armazenadas, salvo por ordem judicial;

IV-a ndo suspensao da conexao a Internet, salvo por debito diretamente
decorrente de sua utilizacao;

V - a manutencao da qualidade contratada da conexao a Internet;

VI - a informacgdes claras e completas constantes dos contratos de
prestacao de servicos, com detalhamento sobre o regime de protecao
a0s registros de conexao e aos registros de acesso a aplicacoes de



Internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade; e

VIl — ao nao fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicagcbes de Internet, salvo
mediante consentimento livre, expresso e informado ou nas hipoteses
previstas em lei;

VIII. — a Informacdes claras e completas sobre a coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderao ser utilizados para finalidades que:

a) justificaram sua coleta;
b) nao sejam vedadas pela legislacao ; e

c) estejJam especificadas nos contratos de prestacao de servigos.
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