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Proteja seu Computador das Botnets, as “Redes
Zumbis”

Todos os anos, milhdes de
maquinas sao atingidas pelas
botnets; a sua pode ser uma delas.
Nunca ouviu falar? Entado entenda
como funcionam esses ataques e
como recuperar o seu computador
caso ele tenha sido capturado. O
nome botnet vem das paavras em
inglés, robot e network, ou seja,
rede rob6. As botnes também conhecidas como redes de PCs
zumbis sao malhas de computadores infectados por malwares que
podem ser controlados remotamente por cybecriminosos. O termo
zumbi existe porque essas maquinas ficam aguardando para
responder aos comandos.

Entender como as botnets funcionam parece simples, mas o maior
problema € que se a sua maquina realmente estiver sob o dominio
das redes zumbis, pode ser que vocé sequer perceba. As botnets
podem ser utilizadas como forma de distribuicdo de spam, virus, ou
até mesmo para cibe ataques de negacéo de servigos, DDOs. E
guando milhdes de PCs tentam acessar um unico servidor,
invalidando por sobrecarga, uma pagina de web.

Os prejuizos causados pelas botnets vao além. Segundo uma
pesquisa feita por essas empresa em parceria com o FBI, divulgada
no inicio deste més de
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Se antes as botnets eram poucas conhecidas, hoje, viram negdcios
profissionalizados em nivel mundial. Entenda como funciona essa
cadeia?
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No primeiro plano, uma hacker desenvolve um software malicioso
capaz de invadir maquinas sem ser notado. Ele testa em todos os
antivirus, passando por todos os softwares de protecdo. Em
segundo momento, alguém que possua uma botnets distribui os
malwares para diversas maquinas. Alias, as redes botnets podem

se “a
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lugadas” exploradas por qualquer pessoa. O terceiro passo é
do o espido que esta dentro do computador, rouba as

informagdes, como informacdes do seu PC sem ser notado,
passando por diversos enderecos em diferentes paises, assim nao
se acha o responsavel pelo roubo.

NoO proximo passo uma maquina
especializada vai acessar a sua conta e tirar o
dinheiro vivo, sem ser preso.
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Se vocé descobriu que seu computador faz
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!;:55“ parte de uma botnets, uma antivirus eficiente

€ capaz de remover estres bots. Mas, vale
lembrar, que mesmo utilizando algumas

‘ medidas basicas de seguranca, 0s
computadores podem continuar infectados.
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Em alguns casos, o estrago é tao grande, que a Unica saida é
formatar a maquina.

Para Evitar os Ataques das Redes Zumbis,
Algumas Dicas Sé&o Validas

Tenham um bom antivirus e um firewall instalados.
Mantenha versdes atualizadas e qualquer tipo de aplicactes
em seu computador. Versdes antigas podem conter brechas
de seguranca e funcionar como uma porta de entrada para
software maliciosos;

Seja cuidadoso ao instalar aplicativos de desenvolvedores
desconhecidos;

N&o saia clicando em tudo o que Vvé pela frente;

Nunca é demais lembrar que e mails com assuntos suspeitos,
devem ir diretamente para o lixo;

Atencao redobrada para links enviados, até mesmo por
conhecidos: as infec¢cbes sdo grandes através das redes
sociais ou e-mails;

Cuidado ao fazer login em qualquer site.



